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ratio rejected accepted total country

100 1040 O 1040 Togo (TG)

100 528 0 528 Yemen (YE)

100 329 0 329 Northern Mariana Islands (MP)
100 292 0 292 Afghanistan (AF)

100 273 0 273 Sudan (SD)

37.4432 12536 20944 33480 Denmark (DK)

37.3736 2254 3777 6031 Finland (F1)

23.3831 47 154 201 Cayman Islands (KY)
21.8501 137 490 627 Liechtenstein (LI)
21.5884 193 701 894 Mauritius (MU)

16 24 126 150 Asia/Pacific Region (AP)
13.8364 686389 4274360 4960749 Poland (PL)

0.3184 1 313 314 Andorra (AD)

0 0 1 1 Rwanda (RW)

0 0 1 1 Myanmar (MM)

0 0 1 1 Greenland (GL)
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Zarys transakcji SMTP

nawigzanie przekazanie przekazanie zapis do
| potgczenia | koperty | tresci | kolejki |
p CZas
informacja
zwrotna
problemy:

- brak mozliwosci odrzucenia maila we wczesnej fazie
transakcji SMTP

system antyspamowy
- utrudnione dodawanie kolejnych mechanizmow AS

- utrudnione przekazywanie wynikow z innych
mechanizmow AS
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Co robi¢ ze spamem??

« odrzucac
— DNSBL
— Reputacje IP
— DNS-check

e 0znaczac (pozniej decyduje uzytkownik)
— Analiza tresci (np. Bayes, DCC)
— Reputacje IP
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Ogolna architektura systemu AS

nawigzanie przekazanie przekazanie zapis do
| potgczenia | koperty | tresci | kolejki
» Czas
adres IP Elég¥ BODY informacja zwrotna

wykonywanie testow podejmowanie decyzji

problemy:

- utrudnione dodawanie kolejnych mechanizmow AS
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Transakcja SMTP

* Nawigzanie potgczenia
— Dane wejsciowe:
« adres IP
« data/czas potgczenia
« OS fingerprint
— Testy do wykonania:
« DNSBL
antyflood
DNS-check
reputacje IP
reputacje OS fingerprint
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Transakcja SMTP

* Przekazanie koperty

— Dane wejsciowe:
« FROM
« RCPTTO
* ilos¢c RCPT TO

— Testy do wykonania:
 blacklist
 SPF
DNS-check (FROM, RCPT)
antyflood
greylisting
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Transakcja SMTP

e Przestanie tresci

— Dane wejsciowe:
* From:
« To:

Subject:

wielkos¢ maila

tres¢ maila

— Testy do wykonania:
« DCC (distributed checksum clearinghouse)
« bayesian filter
 antyflood (np. wielkos¢ maila)
« SURBL
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Czarne listy (DNSBL)

« Dziatanie
— lista adresow IP bedacych np. zrédtem spamu

o Zalety:
— mozliwosc odrzucenia duzej ilosci spamu bez obcigzenia systemu
kolejkowania

— niewielki narzut wydajnosciowy
« Wadly:
— preferowane utrzymywanie baz we wtasnej infrastrukturze

— wykonywanie synchronizacji baz
— w zaleznosci od jakosci DNSBL mogg pojawic¢ sie skargi od
uzytkownikow sieci osiedlowych i zaktadowych
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WP jest mirrorem Spamhaus Project

SBL - Spamhaus Block List

lista IP potwierdzonych zrodet spamu

XBL — Exploits Block List

lista IP zarazonych wirusami/trojanami z wbudowanymi silnikami spamu itp.

PBL — Policy Block List

zakresy IP z ktorych nie powinny by¢ generowane potgczenia SMTP bez
autoryzacji, dotyczy to gtownie dynamicznych IP u koncowych
uzytkownikow
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Mechanizm SURBL

« Dziatanie

— Lista URLI prowadzgcych do stron uzywanych w przesytkach
spamowych

o Zalety
— wysoka skutecznosc
— mozliwosc ochrony przed spamem z linkowanymi obrazkami

« Wadly:

— skomplikowana implementacja, narzut wydajnosciowy na
parsowanie maila

— koniecznosc¢ synchronizowania bazy
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Mechanizm “antyflood”

« Dziatanie
— Obserwacja wczesniej okreslonych zdarzen w jednostce czasu |
stosowna reakcja
o Zalety:

— mozliwosc¢ ochrony przed atakiem niewykrywalnym przez
klasyfikatory tresci

— mozliwosc¢ ochrony nie tylko przed spamem lecz réwniez przed
atakami DoS

« Wady:

— narzut wydajnosciowy na analize real-time przetwarzanych
zdarzen

— (czasami) problematyczny tuning
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Sender Policy Framework

 Dziatanie:

— Maile wysytane z danej domeny mogg pochodziC tylko ze Scisle
okreslonych adresow |IP

o Zalety:
— prosty sposob na walke z podszywaniem sie
— bardzo prosta implementacja pasywnej czesci SPF (rekord TXT)

— stosunkowo prosta implementacja aktywnej czesci SPF (dostepne
biblioteki)

« Wady:
— w przypadku obstugi forwardow koniecznosc stosowania SRS
— koniecznosc¢ utrzymywania rekordu TXT (zmiana IP itp.)
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Distributed Checksum Clearinghouse

« Dziatanie:

— Z roznych fragmentow maila liczona jest suma kontrolna, ktora
nastepnie zapisywana jest w bazie celem okreslenia ilosci
powtorzen danej czesci maila.

« Zalety:

— rozproszona siec repozytoriow

— klasyfikowanie maili o zmiennej lecz podobnej tresci

— funkcja greylistingu

— funkcja reputacji IP

« Wady:
— podtgczenie do ogolnej sieci DCC (o ile to wada)
— dedykowane serwery DCC
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greylisting

 Dziatanie:

— Dla kazdego po raz pierwszy wystanego maila generowany jest
btad tymczasowy. Dopiero kolejne wystanie tego maila
(retransmisja) moze zakonczyc¢ sie powodzeniem.

« Zalety:
— Wysoka skutecznosc¢
« Wady:

— Skomplikowana implementacja (utrzymywanie repozytoriow

tripletow)

— Problemy przy wspotpracy z niektorymi MTA (zbyt dtugie czasy
retransmisji lub jej brak)
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OS fingerprinting

« Dziatanie:

— zakfadajgc, ze systemy Windows nie pracujg na ogot jako MTA i
nie powinny taczyc sie do MX'a wykrywamy takie potgczenia w
czasie rzeczywistym i uznajemy za prawdopodobne zrédto spamu.

« Zalety:

— bardzo wysoka skutecznosc

— niewielki narzut wydajnosciowy

— prosta konstrukcja

« Wady:

— koniecznosc¢ utrzymywania “biatej listy” hostow Windows, ktore
pracujg jako MTA
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Ogolna architektura systemu AS

nawigzanie przekazanie przekazanie zapis do

| potgczenia | koperty | tresci | kolejki
p CZzas
A
adres IP FROM BODY
RCPT

w fingerprint informacja zwrotna

~ C reputacie IP
- greylisting

gromadzenie danych - >

podejmowanie decyzji
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Przyktad polityki antyspamowej

IF (IP==a.b.c.d/24) AND (TIME>00:00 AND TIME<07:00)
AND (dns-check-ip) AND (DCC) THEN MarkSpam();

IF (dns-check-ip) AND (DCC) AND (Bayes) THEN Reject();
IF (IP==localnetwork) THEN Skip();

Zastosowania:

- sterowanie poziomem zabezpieczen w zaleznosci od sieci z ktorej pochodzi
potaczenie (np. sieci z dynamicznie przydzielanymi IP)

- sterowanie w zaleznosci od daty (np. swieta) czy pory dnia

- sterowanie w zaleznosci od paramerow zdefiniowanych dla konkretnego
uzytkownika lokalnego (np.uzytkownik komercyjny lub darmowy)

- sterowanie w zaleznosci od ilosci wystanych maili (w przypadku przekroczenia
pewnej granicy zwiekszamy czutos¢ systemu AS)
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Wagowy system klasyfikacj

« Kazdy z mechanizmow (testow) otrzymuje wage, np:
— obecnosc¢ na blacklist (+2)
— negatywny test SPF (+2)
— negatywny test bayes (+3)
— Reputacje ponizej pewnego poziomu (+5)
« Dla danych warunkow definiujemy polityke AS:
— na podstawie adresu zrodtowego (mark: 4, reject: 8)
— na podstawie informacji o wkasnym uzytkowniku (1, 3)
— na podstawie daty/czasu nadejscia maila (5, 8)
— Itp...
« Mail zostaje oceniony na podstawie sumy punktow



@wmnmmnmsm

Kilka rad dla admina duzego Srodowiska

 lepiej odrzucac spam niz go oznaczac i przechowywac
gdyz oszczedzamy siecC, dyski oraz pocesory.

« nalezy stosowac wiele roznych mechanizmow
zabezpieczajgcych w roznych fazach transakcji SMTP

» koniecznie trzeba analizowac feedback (np. w postaci
skarg od uzytkownikow ;) ) i na tej podstawie
wykonywac tuning systemow AS

« prowadziC statystyki dziatania systemow AS |
regularnie wyciggac wnioski z ich obserwacii.

» Uczestniczy¢ w wymianie informacji (np. Messaging
Anti-Abuse Working Group - MAAWG)
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Pytania... ?




