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Czym jest pound ?Czym jest pound ?

➢ reverse-proxy,
➢ load balancer,
➢ SSL wrapper,
➢ fail-over server,
➢ request-redirector,
➢ validator HTTP/HTTPS



   

Po co nam pound ?Po co nam pound ?

  wygodawygoda
  wydajnośćwydajność
  elastycznośćelastyczność
  cena ?cena ?



   

Zalety pound-aZalety pound-a

- stosunkowo mały kod źródłowy, - stosunkowo mały kod źródłowy, 

- nieduża ilość zajmowanej pamięci,- nieduża ilość zajmowanej pamięci,

- niskie zużycie CPU,- niskie zużycie CPU,

- wielowątkowość,- wielowątkowość,

- działa na zadanym uid/gid,- działa na zadanym uid/gid,

- może działać w chroot-cie,- może działać w chroot-cie,

- prosta i wygodna konfiguracja,- prosta i wygodna konfiguracja,

- działa na Linux, Solaris, OpenBSD,AIX- działa na Linux, Solaris, OpenBSD,AIX



   

BezpieczeństwoBezpieczeństwo

 Pound does not read or write to the hard-
disk, exceptions:
 reading the configuration file
 reading the server certificate
 pid file – only at startup
 Rootjail – only for extra security

 Pound check all HTTP/HTTPS requests for 
conformance to the RFC. Only valid 
requests are passed to the back-end 
servers



   

Working with..Working with..

➢ Apache
➢ Boa
➢ IIS
➢ Zope
➢ WebLogic
➢ Jakarta/Tomcat
➢ Iplanet
➢ AolServer
➢ more more more...



   

Pound w liczbach...Pound w liczbach...

Największy serwis zgłoszony przez 
użytkowników, który działa pod kontrolą 
pound-a posiada 30 milionów odsłon 
dziennie z pikami ponad 600 zapytań/sec 



   

HAHA

Default mode:
 Check back-end servers every Alive 

seconds
 Cannot establish a connection -> 503 

Service Unavailable for client
HA mode:

 Same as default mode
 Haport for test back-ends
 No 503 for clients.



   

4xx/5xx ?4xx/5xx ?

 Err414 „filename”
 Err500 „filename”
 Err501 „filename”
 Err503 „filename”

 Not only text !



   

EmergencyEmergency

The emergency server will be used 
once all existing back-ends are 
„dead” in single service.



   

Konfiguracja:Konfiguracja:
ListenHTTPListenHTTP

Address 1.2.3.4Address 1.2.3.4

Port    80Port    80

ServiceService

HeadRequire "Host: .*www.server0.com.*"HeadRequire "Host: .*www.server0.com.*"

BackEndBackEnd

Address 192.168.0.10Address 192.168.0.10

Port    80Port    80

EndEnd

EndEnd

ServiceService

HeadRequire "Host: .*www.server1.com.*"HeadRequire "Host: .*www.server1.com.*"

BackEndBackEnd

Address 192.168.0.11Address 192.168.0.11

Port    80Port    80

EndEnd

EndEnd

EndEnd



   

Konfiguracja (image):Konfiguracja (image):
ListenHTTPListenHTTP

Address 1.2.3.4Address 1.2.3.4

Port    80Port    80

ServiceService

URL URL ""/(images|sift|swf)/.*/(images|sift|swf)/.*""

BackEndBackEnd

Address 1.2.3.4Address 1.2.3.4

Port    8081Port    8081

EndEnd

EndEnd

ServiceService

BackEndBackEnd

Address 1.2.3.4Address 1.2.3.4

Port    8082Port    8082

EndEnd

EndEnd

EndEnd



   

Konfiguracja 3:Konfiguracja 3:

ListenHTTPListenHTTP

Address 1.2.3.4Address 1.2.3.4

Port    80Port    80

ServiceService

BackEndBackEnd

Address 192.168.0.10Address 192.168.0.10

Port    80Port    80

EndEnd

BackEndBackEnd

Address 192.168.0.11Address 192.168.0.11

Port    80Port    80

Priority 3Priority 3

EndEnd

EndEnd

EndEnd



   

Konfiguracja SSLKonfiguracja SSL
ListenHTTPListenHTTP

Address 1.2.3.4Address 1.2.3.4

Port    80Port    80

EndEnd

ListenHTTPSListenHTTPS

Address 1.2.3.4Address 1.2.3.4

Port    443Port    443

Cert    Cert    ""/etc/pound/certyfikat.pem/etc/pound/certyfikat.pem""

EndEnd

ServiceService

BackEndBackEnd

Address 192.168.0.10Address 192.168.0.10

Port    80Port    80

EndEnd

BackEndBackEnd

Address 192.168.0.11Address 192.168.0.11

Port    80Port    80

EndEnd

EndEnd



   

Konfiguracja SSL (2):Konfiguracja SSL (2):
ListenHTTPS

Adress  1.2.3.4

Port 443

Cert „/web/mainsite/etc/certs/subsite1.pem”

# pass along https hint

AddHeader "X­Forwarded­Proto: https" 

HeadRemove "X­Forwarded­Proto"

Service

BackEnd

Address 127.0.0.1

Port 8000

End

BackEnd

Address 127.0.0.1

Port 8001

End

End

End



   

Konfiguracja Konfiguracja 
EmergencyEmergency

ListenHTTPListenHTTP

Address 1.2.3.4Address 1.2.3.4

Port    80Port    80

ServiceService

BackEndBackEnd

Address 192.168.0.10Address 192.168.0.10

Port    80Port    80

EndEnd

EmergencyEmergency

Address 192.168.0.11Address 192.168.0.11

Port    80Port    80

EndEnd

EndEnd

EndEnd



   

Sesje:Sesje:

Dostępnych jest 5 rodzajów śledzenia Dostępnych jest 5 rodzajów śledzenia 
sesji:sesji:
➔  IPIP
➔  Basic AuthenticationBasic Authentication
➔  URLURL
➔  cookiecookie
➔  headerheader



   

Sesja - IP:Sesja - IP:

SessionSession

Type  IPType  IP

TTL  300TTL  300

EndEnd

Wszystkie  zapytania  z  tego  samego  IP  będą  trafiać Wszystkie  zapytania  z  tego  samego  IP  będą  trafiać 
na  ten sam back­end server. Podobnie konfiguracja na  ten sam back­end server. Podobnie konfiguracja 
bedzie  wyglądała  dla  Basic  Authentication,  zmieni bedzie  wyglądała  dla  Basic  Authentication,  zmieni 
się zmienna Type na „Basic”.się zmienna Type na „Basic”.



   

Sesja - CookieSesja - Cookie

SessionSession

TypeType CookieCookie

IDID ""sesssess""

TTLTTL 300300

EndEnd

Sesja będzie śledzona na podstawie watrości „sess” Sesja będzie śledzona na podstawie watrości „sess” 
w  cookie.  Podobnie  konfiguracja  będzie  wyglądała w  cookie.  Podobnie  konfiguracja  będzie  wyglądała 
dla  ID i header. Odpowiednio zmieni się  ID na „id”  i dla  ID i header. Odpowiednio zmieni się  ID na „id”  i 
„X­sess”„X­sess”



   

Sesja – PARMSesja – PARM

ServiceService

URLURL ".*sessid=.*"".*sessid=.*"

HeadRequire "Host:.*www.myserver.com.*"HeadRequire "Host:.*www.myserver.com.*"

BackEndBackEnd

Address 192.168.0.11Address 192.168.0.11

Port    80Port    80

EndEnd

SessionSession

TypeType PARMPARM

IDID "sessid""sessid"

TTLTTL 120120

EndEnd

EndEnd



   

Logowanie połączeń:Logowanie połączeń:

Oryginalny IP klienta przekazywany jest Oryginalny IP klienta przekazywany jest 
w nagłówku jako:w nagłówku jako:

X-Forwarded-Fox: client-IP-adressX-Forwarded-Fox: client-IP-adress



   

Wydajność:Wydajność:

Singe-core Xeon 3Ghz, 2GB RAM:
 - 1 milion stron dziennie
 - 20 milionów zapytań dziennie
 - piki do 500 zapytań na sekundę
 - Linux 2.6 (RH4)
 - 5-10% CPU



   

Wydajność (2):Wydajność (2):

Próbka 5000 zapytań wygenerowanych httpref.

Test wykonany na Dell 1950 Apache 2.2:
 SSL – 150 req/sec (key 1024bit RSA)
 No-SSL – 1290 req/sec

Bez pound-a, sam Apache 2.2:
 SSL – 152 req/sec (key 1024bit RSA)
 No-SSL – 1290 req/sec



   

Hardware ?Hardware ?

Minus:
Cena

Plus:
Skalowalność
Traffic



   

Przydatne strony:Przydatne strony:

➢ http://www.apsis.ch/pound/
➢ http://goog-perftools.sourceforge.net/doc/tcmalloc.html
➢ http://www.invoca.ch/pub/packages/pound/
➢ http://haproxy.1wt.eu

http://www.apsis.ch/pound/
http://goog-perftools.sourceforge.net/doc/tcmalloc.html
http://www.invoca.ch/pub/packages/pound/
http://haproxy.1wt.eu/


   

Pytania ?Pytania ?

??

Łukasz 'LCF' JagiełłoŁukasz 'LCF' Jagiełło

<lcf@pg.gda.pl><lcf@pg.gda.pl>


